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Bevzetés
Jogszabalyi kdrnyezet
1 . Az allami és onkormadnyzati szervek elektronikus informaciébiztonsagardl szélé 2013. évi L.
térvény
2.26/2013. (X. 21.) KIM rendelet az allami és Onkormanyzati szervek elektronikus
informdcidbiztonsagardl szélé torvényben meghatarozott vezet6i és az elektronikus
informdciés rendszer biztonsagaért felel6s személyek képzésének és tovdbbképzésének
tartalmardl
3. 42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrél sz6l6 torvény hatalya
ald tartozd egyes szervezetek hatdsagi nyilvantartasba vételének rendjérél
4. 41/2015. (VIl. 15.) BM rendelet az allami és oOnkormanyzati szervek elektronikus
informdcidbiztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint biztonsdgos informaciés eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztdlyba és biztonsagi szintbe soroldsi kovetelményeirdl
5. Az Intézmény a GDPR keretszabalyokat kiilon szabdlyozza.

1. Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja

Az Arany Janos K6z0sségi Haz és Varosi Konyvtar(tovabbiakban: Intézmény) részére az elektronikus
informacidbiztonsaggal kapcsolatos elveket, szabalyokat, az elvart és betartandé magatartasformakat
és gyakorlatokat az alabbi szabalyzat szerint hatarozza meg.

Az IBSZ alapvet6 célja, hogy az informatikai rendszer alkalmazasa sordn biztositsa az adatvédelem
elveinek, az adatbiztonsdg kovetelményeinek érvényesilését, s megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvdnossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartdsa,
az Uzemeltetett informatikai rendszerek rendeltetésszerd hasznalata,

az Uzembiztonsagot szolgald karbantartds és fenntartas,
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az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznaldsbdl szdrmazdé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

az adatdllomanyok tartalmi és formai épségének megdrzése,
az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartdsa,
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a munkaallomasokon lekérdezhet6 adatok kbrének meghatdrozasa,

> az adatallomanyok biztonsagos mentése, az informatikai rendszerek zavartalan lGzemeltetése, a
feldolgozas folyamatat fenyegetd veszélyek megelGzése, elharitasa,

> az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabadlyzatban meghatarozott védelemnek mdkddnie kell a rendszerek fenndlldsdnak egész
id6tartama alatt a megtervezésiikt6l kezdve az Gizembehelyezésen keresztiil az (izemeltetésig. A jelen
IBSZ az adatvédelem dltaldnos érvény(i elGirdsat tartalmazza, meghatdrozza az adatvédelem és
adatbiztonsag feltételrendszerét.

2. Az IBSZ hatdlya
Személyi hatalya
Az IBSZ személyi hatalya kiterjed az Intézmény alkalmazottaira, fliggetlendl attél, hogy alkalmazasara
milyen jogviszonyban kertil sor.
» Targyi hatélya
> kiterjed a védelmet élvez$ elektronikus adatok teljes korére, felmerilésiik és feldolgozasi
helytktél, idejluktdl és az adatok fizikai megjelenési formajuktol fliggetlendl,



> kiterjed az Intézmény tulajdonaban |évd, illetve az éltala hasznalt valamennyi informatikai
berendezésre,

» valamint az informatikai eszk6z6k m(iszaki dokumentacidira,

» kiterjed az informatikai folyamatban szerepl6 6sszes dokumentacidra (fejlesztési, szervezési,
programozasi, lzemeltetési),

> kiterjed a rendszer- és felhasznaldi programokra,

» kiterjed az adatok felhasznéldsara vonatkozo utasitasokra,

» kiterjed az adathordozdk taroldsara, felhasznalasara.

Az adatkezelés soran hasznalt fontosabb fogalmak

Az Intézmény a GDPR keretszabalyokat kilon szabdlyozza.

Adatkezelés: az alkalmazott eljarastdl figgetlenll az adatokon végzett barmely mivelet vagy a
miveletek O0sszessége, igy kilondsen az adatok gydjtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatdsa, felhaszndlasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala, 0sszehangoldsa
vagy Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasdnak megakadalyozdsa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemz&k rogzitése;

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolddé technikai feladatok elvégzése, fliggetlenill
a muveletek végrehajtasdhoz alkalmazott mdodszertél és eszkoztdl, valamint az alkalmazas helyétdl,
feltéve hogy a technikai feladatot az adatokon végzik;

Adattovabbitas: ha az adatot meghatarozott harmadik fél szdmdra hozzaférhetdvé teszik.
Adatkezel6: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatdrozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetleg a
végrehajtassal adatfeldolgozdt bizhat meg.

Adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott
szerzGdést is - adatok feldolgozasat végzi;

Nyilvanossagra hozatal: ha az adatot barki szamara hozzaférhetévé teszik;

Adatbiztonsag: az adatkezel¢, illetGleg tevékenységi korében az adatfeldolgozé koteles gondoskodni az
adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és
kialakitani azokat az eljarasi szabdlyokat, amelyek az adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra hozds vagy
torlés, illetSleg sériilés vagy a megsemmisiilés ellen.

Az IBSZ biztonsagi fokozata

Az Intézmény adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. Annak érdekében, hogy az a torvény
hatdlya ala tartozd elektronikus informacids rendszerek, valamint az azokban kezelt adatok védelme a
kockdazatokkal aranyosan biztosithato legyen, az elektronikus informacids rendszereket be kell sorolni
egy-egy biztonsagi osztdlyba a bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabdl.

A biztonsagi osztalyba sorolas alkalmdval - az érintett elektronikus informacids rendszer vagy az altala
kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata alapjan - 1-t6l
5-ig szdmozott fokozatot kell alkalmazni, a szdmozas emelkedésével parhuzamosan szigorodd védelmi
el6irasokkal egyutt.

Kapcsolddo szabalyozasok

Az IBSZ elGirasai 6sszhangban vannak:

Eszk6zOk és forrasok leltarozasi és leltarkészitési szabalyzataval,

Szamviteli politikaval

Adatvédelmi szabalyzattal

A kozérdek(i adatok megismerésének és a kotelez6en kozzéteendd adatok nyilvanossagra
hozatalanak szabalyzataval

» Védelmet igényld, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egylttm(ikodé és kolcsonhatasban [év6 elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket. Az informatikai rendszerre az
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aldbbi tényez6k hatnak: . a kornyezeti infrastruktura, - a hardver elemek, - az adathordozdék, - a
dokumentumok, . a szoftver elemek, . az adatok, - a rendszerelemekkel kapcsolatba keril§ személyek.

A védelem targya
A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,
» azinformatikai eszk6zok Gzemeltetéséhez szilkséges okmanyokra és dokumentaciokra,
» az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,
» az adatfeldolgozo6 programrendszerekre, valamint a feldolgozast tdmogaté rendszer szoftverek
tartalmi, logikaiegységére, elGirdsszer(i felhaszndlasara, reprodukalhatdsagara
A védelem eszkozei
A mindenkori technikai fejlettségnek megfelel6 muszaki, szervezeti, programozasi, jogi intézkedések
azok az eszk6zok, amelyek a védelem targyanak kilonbozd veszélyforrasokbdl szarmazd kart okozé
hatdsokkal, szandékokkal szembeni megdvasat elésegitik, illetve biztositjak.
A védelem felelGse
A védelem felelGse a mindenkori rendszergazda.
A jelen szabalyzatban foglaltak szakszer(i végrehajtasardl az intézményvezetének kell gondoskodnia.
Adatvédelmi felel6s feladatai

> azIBSZ kezelése,

> ellatja az adatkezelés és adatfeldolgozas elvarhaté felligyeletét,

> ellatja a védelmi elGirasok betartdsat,

» az adatvédelmi feladatok ismertetése,

» ellenérzi a szoftverek hasznalatanak jogszerlségét

» arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

» felel6s az informatikai rendszerek Gzembiztonsagéért, szerverek adatairdl biztonsagi masolatok
készitéséért és karbantartasaért,

» gondoskodik a rendszer kritikus részeinek UGjra indithatdsagardl, illetve az Ujra inditashoz
szlikséges paraméterek reprodukalhatdsagardl,

» feladata a védelmi eszk6zok mikodésének folyamatos ellendrzése,

> felel6s az Intézmény informatikai rendszer hardver eszk6zeinek karbantartasaért,

» gondoskodik a folyamatos virusvédelemrdl

> avirusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

» folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére és biztonsaga szempontjabdl

a lényeges paraméterek alakuldsat

Az IBSZ alkalmazasanak maddja
Az IBSZ megismerését az érintett dolgozok részére az igazgatd és a rendszergazda oktatds formajaban
biztositjak.
Az IBSZ karbantartasa
Az IBSZ-t az informatikdban - valamint az Intézménynél - a fejlédés soran bekodvetkezd valtozasok miatt
id6kozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa a rendszergazda feladata.
A védelmet igényl6 adatok és informaciok osztalyozasa, mindsitése, hozzaférési
jogosultsag
Az adatokat és informacidkat jelentGségik és bizalmassagi fokozatuk szerint osztalyozzuk:
> kozlésre szant, barki altal megismerhet6 adatok,
» megkeresésre kiadhatd kozérdek(i adatok
> belsé lgyintézéshez sziilkséges dolgozdi adatok
» azIntézmény gazdalkodasara vonatkozé adatok, dolgozéi szenzitiv adatok
» minGsitett, titkos adatok.
Az informatikai feldolgozas soran keletkezé adatok mindsit6je az igazgatd
Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre széléan a hozzaférési jogosultsagot. A
kijelolt dolgozdk el6tt az adatvédelmi és egyéb szabdlyokat, a betekintési jogosultsag terjedelmét,



gyakorlasi modjat és id6tartamat ismertetni kell. Alapelv, hogy mindenki csak ahhoz az adathoz
juthasson el, amire a munkajdhoz sziiksége van. Az adatok védelmét, a feldolgozas — az adattovabbitas,
a tdrolds - soran az operdaciés rendszerben és a felhasznaldi programban alkalmazott logikai
matematikai, illetve a hardver berendezésekben kiépitett technikai megoldasokkal biztositani kell
(szoftver, hardver adatvédelem). Ennek biztositdsa a rendszergazda feladata.

Az informatikai eszk6zbazist veszélyeztet6 helyzetek

Az informacidk elGallitasara, feldolgozasara, tarolasara, tovabbitdsdra, megjelenitésére alkalmas
informatikai eszk6zok fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatdk legyenek.

A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak elhanyagoldsa veszélyezteti a
feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos illetéktelen hozzaféréshez,
rongdlashoz.

Az informatikai eszk6zoket csak kozalkalmazott munkavallalok hasznalhatjak.

Az informatikai eszk6zok rendeltetésszer(i haszndlataért a felhasznald felelds.
Tlizvédelem

Az Intézmény Tlzvédelmi Szabalyzata szerint.

Az informatikai rendszer alkalmazasanal felhasznalhatd védelmi eszk6zok és mddszerek

A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett részleges vagy
teljes kdrosoddaskor az alabbiakat kell sirg6sen elvégezni:

» menteni a még hasznalhato anyagot,

> biztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,

» archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

Hardver védelem

A berendezések hibatlan és lGizemszerd mikodését biztositani kell. A mikodési biztonsag megdvasat
jelenti a szlUkséges alkatrészek beszerzése. Az lzemeltetést, karbantartast és szervizelést a
rendszergazda végzi. A munkdk szervezésénél figyelembe kell venni: a gyarté elGirasait, ajanlatait, a
tapasztalatokat. Alapgép megbontdsat (kivéve a garancidlis gépeket) csak a rendszergazda végezhetiel.

Az informatikai feldolgozas folyamatanak védelme
Az adatrogzités védelme
> adatbevitel hibatlan mdszaki allapotu berendezésen térténjen,
» tesztelt adathordozéra lehet adatallomanyt rogziteni,
> a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,
> az adatrogzit6 szoftver védelme. LehetGség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellen6rzé funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitdsanak lehetGségét is.
> hozzaférési lehetség:

®* a bejelentkezési azonositdk hasznalataval kell szabdlyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

® az adatok bevitele soran alapelv: azonos allomany rogzitését és ellenérzését ugyanaz a
személy nem végezheti.

® Az adatrogzités folyamatdahoz kapcsolédéd dokumentdcidk: adatrogzitési utasitdsok,
ellenérzé rogzitési utasitasok, tesztel6 és toré programok kezelési utasitdasai, megGrzési
utasitasok, gépkezelési leirasok.
Adattaroldk tarolasa
Az adattaroldk taroldsara miszaki-, tliz- és vagyonvédelmi elGirasoknak megfelel helyiséget lehet csak
hasznalni (pl.: szerverszoba, Intézményi széf).
Az adattarolok megérzése
Az adattarolok megérzési idejét a torvényekben meghatarozott bizonylat 6rzési kotelezettségnek
megfelel6en kell kialakitani.



Selejtezés, sokszorositas, masolas

A selejtezést az Intézmény Felesleges vagyontdrgyak hasznositdasanak szabalyzata alapjan kell
lefolytatni. Sokszorositast, masolast csak az érvényben lévé bels6é utasitdsok szerint szabad végezni.
Biztonsagi illetve archiv adatallomany el&allitdsa masolasnak szamit.

Leltarozas

A szoftvereket, adattarolokat és adathordozokat az Eszkozok és forrasok leltarozasi és leltarkészitési
szabalyzatban foglaltaknak megfelelden kell leltarozni.

Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését. A munkak soran létrehozott altaldnos (pl.
Word és Excel) dokumentumok mentése az azt létrehozd munkatarsak (felhasznaldk) feladata. A
munkavégzés soran készitett valamennyi allomanyt a szerveren a felhaszndlé nevére létrehozott
mappaba kell menteni. Kizarélag a munkavégzésre hasznalt gép merevlemezén adatokat tdrolni tilos.
A gépen lév6 valamennyi adatnak a szerveren is elérhetének kell lennie. A felhasznalé altal [étrehozott
adatok szerverre torténé mentéséért az adatot létrehozé felhasznald a felel6s. A szervereken tarolt
adatokrdl a mentést rendszeresen el kell végezni. A mentésért a rendszergazda a felelbs.

Szoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek a felhasznaldk szdmara.
Felhasznaléi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast ki kell
zarni. Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne kdrosodjanak, a kovetelményeknek
megfelel6en mikodjenek.

Programok megérzése, nyilvantartasa

A programokrél a leltarfelel6soknek naprakész nyilvantartast kell vezetni. A szamvitelr6l sz616 tobbszor
madositott 2000. évi C. torvény értelmében az Intézménynek az Uzleti évrdl készitett beszamoldt,
valamint az azt alatdmaszto leltart, értékelést, f6konyvi kivonatot, tovabba mds, a szamviteli térvény
kovetelményeinek megfelel6 nyilvantartast olvashato formaban legalabb 10 évig meg kell Grizni.

A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott mddszer biztositja az eredeti
bizonylat 6sszes adatanak késedelem nélkili el6allitasat, folyamatos leolvashatdsagat, illetve kizarja az
utdélagos maodositas lehetGségét.

A programok nyilvantartasaért Katona Krisztina a felel&s.

A kozponti szamitégép és a hal6zat munkaallomdsainak miikodésbiztonsaga

Sziinetmentes  dramforrast  célszerd  haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, dramkimaradas esetén adatvesztést6l. A kozponti gépek hattértarairdl
folyamatosan biztonsagi mentést kell késziteni. Az alkalmazott haldzati operaciés rendszer
adatbiztonsagi lehet&ségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrél biztonsagi masolatot kell késziteni.

Munkaallomasok

Kilsé eszkozrél csak az el6zetesen engedélyezett adatok érhetéek el. Munkavégzéshez a megfeleld
eszkozoket az Intézmény biztositja, mdas eszkdzrél belépés csak el6zetes engedélyezés utdn lehetséges.
Kivilrél behozott haldzati csatlakozasra képes eszkozok csak a kiilon erre fenntartott WI-FI halézatra
csatlakoztathatéak. Virusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptélni kell, és tesztadatokkal ellendrizni
kell mGkodésiiket. Az Intézmény informatikai eszkozeirsl programot, illetve adatallomanyokat masolni
a jogos bels6 felhasznaloi igények kielégitésein kivil nem szabad. A haldzati vezeték és egyéb csatold
elemei rendkivil érzékenyek, mindennemd sérilést6l ezen elemeket meg kell évni. A haldzat
vezetékének megbontasa szigoruan tilos. Az informatikai eszkozt és tartozékait helyérdl elvinni csak az
intézményvezetd tudtaval és engedélyével szabad. Az informatikai eszk6zdoknek az Intézmény
tertiletérdl vald kivitele csak megfelelS jogosultsag mellett, indokolt esetben lehetséges, jegyz6konyvbe
vétel utan.



Belsé6 haldzat hasznalata
A lehetséges jogosultsagok:
vezetGi jogosultsag
kozalkalmazotti jogosultsag
Az egyes jogosultsagokhoz kapcsol6dé lehetGségek
K6zalkalmazotti jogosultsag
munkaértekezletek dokumentumai
szabalyzatok, eljarasrendek, teremnyilvantartas
mindenki szamara elérhetd, vezetett és ellendrzott feladatlistak
k6z6s naptar
orientaciés csomagok
belsé adatbazisok, dokumentacidok K meghajté hasznalata
Vezetdi jogosultsag latja a személyes, a szervezeti, a kézalkalmazotti, vezet6i mappat is.
Ellenérzés
Az ellenbrzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, illetve annak
megakaddlyozdsa, hogy az megismétlédjon. A munkafolyamatba épitett ellen6rzés soran az IBSZ
rendelkezéseinek betartdsat az igazgatd ellendrzi.
FelelGsség
Az Intézmény alkalmazottai kotelesek betartani a jelen Szabalyzatban leirtakat, az abban foglaltak
szandékos megszegése felel6sségre vondst eredményez.

YVVVVVYVYYYVY

Gyal, 2019. aprilis 04

Bretus Imre
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